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principali  aggiornamenti in  materia di TMT & Data Protection del mese

NUOVI PROVVEDIMENTI LEGISLATIVI E REGOLATORI

EU

EDPB determines privacy recommendations for use of cloud-based services by the public sector
[Link]

ENISA publishes cybersecurity awareness raising material for organisations [Link]
EDPB adopts draft report on cookie banners [Link]

Transparency and targeting of political advertising: Council agrees its negotiating mandate [Link]

Garante Privacy
[l Garante Privacy ha sanzionato tre Asl friulane per uso algoritmo [Link 1, link 2, link 3]

Il Garante Privacy esprime parere favorevole sullo schema di decreto legislativo alla direttiva
whistleblowing [Link]

Il Garante Privacy esprime parere favorevole alle nuove disposizioni attuative per la Carta della
cultura, che sostituisce il Bonus 18app [Link]

PRINCIPALI AGGIORNAMENTI

Cookie banner: EDPB task force adopts final report

L'’AgCOM approva il regolamento in materia di equo compenso per le pubblicazioni online
Direttiva NIS2: novita in tema di livello di sicurezza delle reti e dei sistemi informativi nell’'Unione
europea

Energia: il Garante Privacy sanziona Areti per 1 milione di euro


https://edpb.europa.eu/system/files/2023-01/edpb_20230118_cef_cloud-basedservices_publicsector_en.pdf
https://www.enisa.europa.eu/news/cybersecurity-awareness-raising-peek-into-the-enisa-do-it-yourself-toolbox
https://edpb.europa.eu/news/news/2023/edpb-determines-privacy-recommendations-use-cloud-services-public-sector-adopts_en
https://www.consilium.europa.eu/en/press/press-releases/2022/12/13/transparency-and-targeting-of-political-advertising-council-agrees-its-negotiating-mandate/
https://www.garanteprivacy.it/garante/doc.jsp?ID=9844989
https://www.garanteprivacy.it/garante/doc.jsp?ID=9845156
https://www.garanteprivacy.it/garante/doc.jsp?ID=9845312
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9844945
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/984732

Cookie banner: EDPB task force adopts final
report

On January 18th, 2023 the cookie banner task
force of the European Data Protection Board
("EDPB") has presented its final report on the
work undertaken by the task force about the use
of cookie banners and dark patterns.

The report, still in draft and to be discussed and
finalized, results from the coordination of the
members of the task force and analyzes several
practices implemented by websites, highlighting
their critical issues and providing some
clarifications that may be wuseful in the
implementation/modification of cookie banners.

With the report, the task force members focus, in
particular, on the compliance of the implemented

practices with the:

e Directive 2002/58/EC ("ePrivacy Directive")
and, therefore, the national legislation that
transposed it, in relation to the placement or
reading of cookies; and

e Regulation (EU) 2016/679 ("GDPR"), in
relation to the subsequent processing
activities undertaken by the controller of
data, meaning the processing which takes
place after storing or gaining access to
information  stored in the terminal
equipment of a user in accordance with art.

5(3) ePrivacy Directive.

The task force has analyzed, in practice, several
case studies finding and detecting the following
indications:

absence of a reject button on the first
layer, with the presence of an accept button
and/or the a button that allows the data
subject to access further options. On this
point, the task force members recalled that,
by default, no cookies which require consent
can be set without a consent and that
consent must be expressed by a positive
action on the part of the user. The task force
has also observed that a vast majority of
authorities considered that the absence of
refuse/reject/not consent options is not in
line with the requirements for a valid consent
and, therefore, constitutes an infringement.
However, few authorities considered that
Article 5(3) of the ePrivacy Directive does not
explicitly mentioned a reject button and,
therefore, its absence cannot be retained an
infringement;

presence of pre-ticked boxes on the
second layer of the cookie banner (e.g., after
the user clicked on the "Settings" button of
the first level). In this regard, the task force
members confirmed that pre-ticked boxes to
opt-in, as well as silence and inactivity, do
not lead to valid consent under the GDPR
(see in particular Recital 32 of the GDPR) and
Article 5(3) of the ePrivacy Directive;

replacement of the reject button and/or
more information options with links that
gives users the impression that they have to
give a consent to access the website content
and/or that clearly pushes the user to give
the consent. On this point, the task force
agreed that, in any case, there should be a
clear indication on what the banner is about,
on the purpose of the consent being sought

and on how to consent to cookies;

configuration of some cookie banners in
terms of colours and contrasts of the
buttons that clearly hightlights the "accept”
button over the available options. On this
point, the task force agreed that a general
banner standard concerning colour and/or



contrast cannot be imposed on data
controller. In order to assess the conformity
of a banner, a case-by-case verification must
be carried out, checking that the colours and
contrasts used are not “obviously"
misleading for the users and do not,
therefore, result in unintended and, as such,

invalid consent from them;

improper identification as the legal basis
for personalized content in the legitimate
interest. On this point, the task force
confirmed that this identification is not in
line with article 5(3) of the ePrivacy Directive
and the GDPR;

inaccurate classification of "essential” or
"strictly essential” cookies. On this point,
the task force agreed that the assessment of
cookies to determine which ones are
essential raises practical difficulties, in
particular due to the fact that the features of
cookies change regularly, which prevents the
establishment of a stable and reliable list of

such essential cookies;

no withdraw icon. Website owners should
put in place easily accessible solutions
allowing users to withdraw their consent at
any time (e.g, a small icon that is
permanently visible or a link placed on a
visible and standardized place). In addition
to the requirements for the collection of
consent to be valid in accordance with the
applicable laws, the task force reminded that
users should have the possibility to withdraw
consent at any time and the withdrawal must

be as easy as to give consent.

Cookies and, in particular, their appropriate use
has been widely discussed and debated for a
considerable time. In our Observatory, we have
already treated the subject on several occasions,
such as, but not limited to:

Cookie wall: sotto la lente del Garante

privacy le iniziative degli editori (the content

is available only in Italian);

EDPB adopts Guidelines on Right of Access
and letter on cookie consent;

Cookie: |'Autorita di_controllo Francese

sanziona Google e Facebook (the content is

available only in Italian);

as well as, about Google Analytics:

Danish DPA: Q&A on the use of Google
Analytics;

Google: Garante privacy stop all’'uso degli
Analytics. Dati trasferiti negli Usa senza
adeqguate garanzie (the content is available
only in Italian).

In general, about cookies, there is a specific

regulatory framework, both at the European and

national level, such as:

Guidelines on the use of cookies and other
tracking tools - 10 June 2021, by the Italian
Data Protection Authority;

Italian Data Protection Authority FAQ (the
content is available only in Italian);
Judgment of the Court (Case C-673/17),
about the concept of consent of the data

subject and the circumstances that silence,
pre-ticked boxes or inactivity cannot
constitute a valid consent;

04/2012 on Cookie Consent
Exemption adottate il 7 giugno 2012 dall’Art.
29 WP (predecessore delllEDPB prima
dell’adozione del GDPR);

Working Document 02/2013 providing
guidance on obtaining consent for cookies,
adopted on 2 October 2013 by the Article 29
Data Protection Working Party; as well as

Opinion

Guidelines 3/2022 on Dark patterns in social

media platform interfaces: How to recognise
and avoid them, adopted on 14 March 2022,
by the EDPB.

In light of the above, the report, as well as the

specific regulatory framework, results to be, from

a compliance perspective with the applicable

regulations, a useful reference to be taken into


https://www.osservatorio-dataprotection.it/data-protection/il-garante-privacy-sui-cookie-wall/
https://www.osservatorio-dataprotection.it/data-protection/il-garante-privacy-sui-cookie-wall/
https://www.osservatorio-dataprotection.it/data-protection/edpb-adopts-guidelines-on-right-of-access-and-letter-on-cookie-consent/
https://www.osservatorio-dataprotection.it/data-protection/edpb-adopts-guidelines-on-right-of-access-and-letter-on-cookie-consent/
https://www.osservatorio-dataprotection.it/senza-categoria/cookie-lautorita-di-controllo-francese-sanziona-google-e-facebook/
https://www.osservatorio-dataprotection.it/senza-categoria/cookie-lautorita-di-controllo-francese-sanziona-google-e-facebook/
https://www.osservatorio-dataprotection.it/data-protection/danish-dpa-qa-on-the-use-of-google-analytics/
https://www.osservatorio-dataprotection.it/data-protection/danish-dpa-qa-on-the-use-of-google-analytics/
https://www.osservatorio-dataprotection.it/data-protection/google-garante-privacy-stop-alluso-degli-analytics-dati-trasferiti-negli-usa-senza-adeguate-garanzie/
https://www.osservatorio-dataprotection.it/data-protection/google-garante-privacy-stop-alluso-degli-analytics-dati-trasferiti-negli-usa-senza-adeguate-garanzie/
https://www.osservatorio-dataprotection.it/data-protection/google-garante-privacy-stop-alluso-degli-analytics-dati-trasferiti-negli-usa-senza-adeguate-garanzie/
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9677876#english
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9677876#english
https://www.garanteprivacy.it/faq/cookie
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:62017CJ0673&from=IT
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp208_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp208_en.pdf
https://edpb.europa.eu/system/files/2022-03/edpb_03-2022_guidelines_on_dark_patterns_in_social_media_platform_interfaces_en.pdf
https://edpb.europa.eu/system/files/2022-03/edpb_03-2022_guidelines_on_dark_patterns_in_social_media_platform_interfaces_en.pdf
https://edpb.europa.eu/system/files/2022-03/edpb_03-2022_guidelines_on_dark_patterns_in_social_media_platform_interfaces_en.pdf

account when implementing and/or modifying
cookie banners.

L’AgCOM approva il regolamento in materia di

equo compenso per le pubblicazioni online

Lo scorso 19 gennaio, |'Autorita per le garanzie
nelle comunicazioni ("AgCOM") ha approvato,
con un solo voto contrario, il regolamento in
materia di determinazione dell’equo compenso
per l'utilizzo online delle pubblicazioni di
carattere giornalistico (il “Regolamento”), in
attuazione dell'art. 43-bis" della I. 633/1941 (c.d.
legge sul diritto d'autore).

Il Regolamento individua i criteri di riferimento

per la determinazione dell’equo compenso.

In particolare, l'art. 43-bis della I. 633/1941
prevede che, per [l'utilizzo online delle
pubblicazioni di carattere giornalistico, i
prestatori di servizi della societa
dell'informazione riconoscano agli editori un

equo compenso.

La disposizione stabilisce che laddove le parti non
raggiungano un accordo sull'ammontare del
compenso entro 30 giorni dalla richiesta di avvio
del negoziato, ciascuna di esse potra rivolgersi
allAgCOM per la determinazione dell'equo

' L'art. 43-bis, introdotto con il D.Lgs. n. 177/2021, recepisce
'art. 15 della Direttiva UE n. 2019/790 (c.d. Direttiva
Copyright).

Con l'art. 15, il legislatore europeo ha affrontato la questione
dell'equa distribuzione del valore generato dallo sfruttamento
sulla rete di una “pubblicazione di carattere giornalistico” tra

compenso, fermo restando il diritto di adire

I'’Autorita giudiziaria ordinaria.

L'AgCOM, entro 60 giorni dalla richiesta della
parte interessata, dovra indicare, sulla base dei
criteri stabiliti nel Regolamento, quale delle
proposte economiche formulate & conforme ai
suddetti criteri oppure, nel caso in cui non reputi
conforme nessuna di esse, dovra indicare dufficio

I'ammontare dell'equo compenso.

| criteri per la determinazione dell’equo
compenso

L'equo compenso dovuto agli editori dai
prestatori di servizi della societa
dell'informazione, diversi dalle imprese di media
monitoring e rassegne stampa, per ['utilizzo
online di pubblicazioni di carattere giornalistico &
calcolato sulla base dei ricavi pubblicitari del
prestatore, direttamente e indirettamente
derivanti dall'utilizzo delle pubblicazioni di
carattere giornalistico dell’editore, ivi inclusi quelli
da posizionamento.

I Regolamento, inoltre, individua criteri
predeterminati attraverso cui definire l'aliquota
da applicare alla base di calcolo, tra cui a titolo
esemplificativo e non esaustivo:

e numero di consultazioni online delle
pubblicazioni di carattere giornalistico, in
termini di visualizzazioni e interazioni degli
utenti, nonché di traffico di reindirizzamento
in conformita a criteri di correttezza
metodologica, trasparenza e verificabilita;

e rilevanza dell'editore sul mercato, in termini
di audience onling;

e numero di giornalisti, inquadrati ai sensi del

contratto collettivo nazionale di lavoro

gli editori (titolari dei diritti) e le piattaforme che veicolano
questi contenuti online.

Lo scopo della disposizione e quello di colmare il value gap
tra le piattaforme online e i titolari dei diritti sulle
pubblicazioni giornalistiche.



giornalistico con rapporto di lavoro a tempo
pieno e indeterminato, impiegati dall’editore
per la realizzazione del prodotto editoriale;

e costi comprovati sostenuti dall'editore per
investimenti  tecnologici  destinati  alla
realizzazione del prodotto editoriale;

e adesione di ciascuna delle parti a codici di
condotta, codici etici e standard
internazionali in  materia di qualita
dell'informazione e di  fact-checking
maggiormente riconosciuti;

e anni di attivita dell'editore nell’ambito

dell'editoria digitale.

Secondo il Regolamento, i criteri indicati per la
valutazione dell'equo compenso sono da
applicare cumulativamente e con rilevanza
decrescente.

E prevista altresi un‘aliquota massima attribuibile
all'editore pari al 70%. Tale tetto ha I'obiettivo di
rendere flessibile lo schema di determinazione
dell’'equo compenso, adattandolo alle esigenze
delle parti e alle caratteristiche sia dei prestatori
che degli editori, facilitando al contempo I'avvio
delle negoziazioni.
Il Regolamento disciplina anche la
determinazione dell'equo compenso dovuto
dalle imprese di media monitoring e rassegne
stampa. In particolare, posto che i servizi forniti
da questo tipo di imprese sono caratterizzati da
una strutturale dipendenza funzionale dagli
editori, ma hanno un modello di business non
assimilabile a quello delle piattaforme online
attive nei mercati digitali, il Regolamento
individua quale base di calcolo il fatturato
rilevante dell'impresa di media monitoring e
rassegne stampa, nonché criteri predeterminati
differenti (ad es. numero di articoli riprodotti
all'interno della rassegna stampa anche tramite
collazione degli articoli o del servizio di media
monitoring; numero effettivo degli utenti finali;
benefici derivanti dalla rilevanza dell’'editore sul

mercato di riferimento rispetto agli interessi del
contraente).

L'obiettivo del Regolamento e quello di
incentivare accordi tra editori e prestatori di
servizi della societa dell'informazione, ivi incluse
le imprese di media monitoring e rassegne
stampa ispirandosi alle pratiche commerciali e ai
modelli di business adottati dal mercato. I
Regolamento tiene altresi in considerazione |'art.
4 del D.Igs. 208/2021 (il c.d. TUSMA), il quale
include tra i principi fondamentali dei servizi di
media audiovisivi e radiofonici, nonché dei servizi
di piattaforma per la condivisione di video, la
garanzia di diversi valori quali la tutela della
liberta di espressione di ogni individuo, inclusa la
liberta di opinione e quella di ricevere o di
comunicare informazioni o idee senza limiti di
frontiere, nel rispetto della dignita umana, del
principio di non discriminazione e di contrasto ai
discorsi d'odio, l'obiettivita, la completezza, la
lealta e [limparzialita dell'informazione, il
contrasto alle strategie di disinformazione, la
tutela dei diritti d'autore e di proprieta
intellettuale.

I Regolamento era stato sottoposto a
consultazione pubblica con la delibera n.
195/22/CONS del 15 giugno 2022 e, pertanto,
nella sua adozione ha tenuto in considerazione le
osservazioni e le valutazioni emerse nel corso
delle audizioni con tutti i soggetti interessati.



Direttiva NIS2: novita in tema di livello di
sicurezza delle reti e dei sistemi informativi

nell’Unione europea

Lo scorso 27 dicembre 2022 é stata pubblicata, in
Gazzetta Ufficiale dell'Unione europea, la
Direttiva (UE) n. 2022/2555, denominata Direttiva
NIS2, la quale sostituira e abroghera, a partire dal
18 ottobre 2024, ['originaria direttiva sulla
sicurezza delle reti e dei sistemi informativi, la
Direttiva (UE) 2016/1148 (c.d. Direttiva NIS).

La Direttiva NIS2 entrera in vigore il 16 gennaio
2023, il ventesimo giorno successivo alla sua
pubblicazione nella Gazzetta Ufficiale dell'Unione

europea.

L'obiettivo della direttiva € quello di stabilire
misure volte a garantire un livello comune elevato
di cybersicurezza nell’'Unione europea,
armonizzandone gli obblighi in materia, in modo
da migliorare il funzionamento del mercato

interno.

A tal fine, la direttiva stabilisce obblighi che
impongono agli Stati membri di adottare
strategie nazionali in materia di cybersicurezza e
di designare o «creare autorita nazionali
competenti, autorita di gestione delle crisi
informatiche, istituendo meccanismi per una
cooperazione efficace tra le autorita competenti
di ciascun Stato membro.

Inoltre, la direttiva aggiorna I'elenco dei settori e
delle attivita soggetti agli obblighi in materia di
cybersicurezza e prevede altresi mezzi di ricorso e

sanzioni per garantirne I'applicazione.
L'ampliamento delllambito di applicazione
rispetto all'originaria Direttiva NIS prevede che i
nuovi obblighi si applichino ad ulteriori soggetti
quali, a titolo esemplificativo, i soggetti che
forniscono  servizi critici quali, a titolo
esemplificativo e non esaustivo, la fabbricazione
di dispositivi medici, di computer e prodotti di
elettronica, nonché i fornitori di servizi digitali e i
soggetti che si occupano della grande

distribuzione alimentare.

Inoltre, mentre la precedente Direttiva NIS
prevedeva, in capo agli Stati membri, la
responsabilita di determinare i soggetti rientranti
negli operativi di servizi essenziali, la Direttiva
NIS2 introduce, quale regola generale per
individuare i soggetti regolamentati, una soglia
dimensionale. Infatti, tutti i soggetti di medie e
grandi dimensioni che operano nei settori o
forniscono i servizi contemplati dalla direttiva

rientreranno nel suo ambito di applicazione.

| principali obblighi della Direttiva NIS2

Seppur la direttiva preveda che gli Stati membri
siano obbligati a recepirla entro e non oltre il 17
ottobre 2024, la stessa prevede gia oggi che gli
operatori inclusi nel suo campo di applicazione
saranno tenuti ad adottare misure tecniche,
operative e organizzative adeguate e
proporzionate per gestire i rischi connessi alla
sicurezza dei sistemi informatici e delle reti.

Altre modifiche introdotte con la direttiva
concernono le misure di gestione del rischio di
cybersicurezza e gli obblighi di segnalazione. In

particolare, si evidenzia che:

e gli organi di gestione dei soggetti essenziali
e importanti dovranno approvare le misure
di gestione dei rischi di cybersicurezza
adottate da tali soggetti, sovraintendendo
alla loro implementazione e corretta

attuazione;



e | soggetti essenziali e importanti saranno
obbligati a notificare al CSIRT' o, se
opportuno, alla propria autorita competente,
senza indebito ritardo, eventuali incidenti
che abbiano un impatto significativo sulla
fornitura dei loro servizi. In particolare, gl
Stati membri dovranno provvedere affinché
i soggetti interessati trasmettano un
preallarme entro le 24 ore dalla conoscenza
dell'incidente significativo, nonché inoltrino
una notifica dell'incidente entro 72 ore,
indicante, qualora opportuno, un

aggiornamento delle informazioni fornite

nel preallarme.

La Direttiva NIS2 stabilisce altresi che gli Stati
membri debbano provvedere affinché le proprie
autorita competenti monitorino efficacemente e
adottino le misure necessarie a garantire il
rispetto della direttiva, anche attraverso |l
conferimento alle autorita competenti di specifici
compiti di vigilanza nei confronti di specifici
soggetti (ad es. ispezioni in loco e vigilanza a
distanza, compresi controlli casuali effettuati da
professionisti formati; audit sulla sicurezza
periodici e mirati effettuati da organismi
indipendenti o da un’autorita competente; audit
ad hoc, ivi incluso in casi giustificati da un
incidente significativo o da una violazione della
direttiva da parte del soggetto essenziale;
richieste di accesso a dati, documenti e altre
informazioni necessari allo svolgimento dei
compiti di vigilanza; richieste di dati che
dimostrino  l'attuazione di  politiche di
cybersicurezza; etc.).

Attualmente, la normativa di riferimento in ltalia
che ha recepito la Direttiva NIS é la legge n.
109/2021. Occorrera ora aspettare che |l
legislatore italiano recepisca la Direttiva NIS2.

* % %

' | CSIRT sono team di risposta agli incidenti di sicurezza
informatica che saranno designati o istituiti da ogni Stato
membro.

Energia: il Garante Privacy sanziona Areti per

1 milione di euro

Con il provvedimento dello scorso 24 novembre
2022, l'Autorita Garante per la protezione dei dati
personali (“Garante Privacy”), al termine di
un‘articolata istruttoria, ha dichiarato illeciti i
trattamenti di dati personali svolti da Areti S.p.A.,
societa che si occupa della distribuzione della rete
elettrica nel comune di Roma (“Societa” o “Areti”),
ingiungendo alla stessa il pagamento di una

sanzione di 1 milione di euro.

Fattispecie

Attraverso un reclamo presentato al Garante
Privacy, un cliente di Areti (il "Reclamante”)
segnalava di essere stato erroneamente
qualificato dalla Societa quale “cliente moroso”
nell'ambito delle comunicazioni trasmesse dalla
stessa all'interno del Sistema informativo
integrato (di sequito, “Sll") e che, per tale ragione,
era impossibilitato a passare ad altro fornitore,
perdendo cosi il potenziale risparmio derivante
dai vantaggi della liberalizzazione del mercato
energetico.

Il Reclamante lamentava altresi che Areti aveva
riscontrato in modo inidoneo I'istanza di esercizio
dei diritti dal medesimo presentata ai sensi degli
artt. 15-22 del Regolamento UE 679/2016
("GDPR").

A seguito di una lunga istruttoria in merito alle
vicende sopraesposte, il Garante Privacy ha
accertato, nell'ambito dei trattamenti di dati



personali posti in essere dalla Societa, la
violazione di numerosi principi sanciti dal GDPR,
che riassumiamo brevemente di seguito.

Violazione del principio di esattezza per
mancato aggiornamento dei dati

Giova premettere che il Sl & parte integrante di
una disciplina specifica di settore (c.d. Sistema
Indennitario) ai sensi della quale — nell’ambito del
cambio del fornitore di energia elettrica da parte
di un cliente — si garantisce al fornitore uscente
(prima del passaggio del cliente al nuovo
fornitore) un indennizzo per I'eventuale mancato
incasso di un credito residuo. Pertanto, sulla base
delle informazioni presenti nel SlI, il nuovo
fornitore ha la possibilita di valutare se acquisire
un nuovo cliente in base alla presenza (o meno)

di situazioni di morosita.

Dagli accertamenti svolti dal Garante Privacy
nell'ambito della propria istruttoria, € emerso che
la qualifica di “cliente moroso” del Reclamante era
stata determinata a causa del trattamento, da
parte di Areti, di dati inesatti e non aggiornati del
Reclamante stesso, dovuto a un disallineamento
dei sistemi interni della Societa. Tale condotta ha
comportato che al Reclamante, cosi come ad altri
numerosi clienti, venisse — ingiustamente -
attribuita una condizione di morosita non
corrispondente alla loro reale condizione.
Pertanto, i nuovi fornitori (di volta in volta
designati dal cliente), sulla base delle suddette
informazioni inesatte e non aggiornate, avevano
negato l'attivazione della fornitura di energia non
solo al Reclamante, ma anche ad oltre 47 mila
potenziali clienti.

Il Garante Privacy ha quindi contestato ad Areti la
violazione del principio di esattezza dei dati
personali di cui all'art. 5(1)(d) del GDPR, ai sensi
del quale i dati personali devono essere “esatti e,

se necessario, aggiornati”.

1 Cfr. Articolo pubblicato su Agenda Digitale, “Trattare male i
dati dei clienti costa caro: la sanzione privacy ad Areti sia
monito a tutti”, a cura di A. Minichelli e M. Pellerzi

Violazione del principio di limitazione della

conservazione dati personali

Oltre a quanto sopra, il Garante Privacy ha altresi
rilevato l'inadeguatezza delle tempistiche di
conservazione dei dati da parte di Areti
(individuate in 10 anni dalla cessazione del
contratto per tutte le tipologie di trattamento
relative ai dati della clientela) nonché l'inesatta
definizione del periodo di conservazione dei dati
rispetto alle finalita perseguite.

Secondo il Garante Privacy, infatti, il periodo di
conservazione individuato da Areti avrebbe
violato il principio di limitazione della
conservazione di cui all'art. 5(1)(e) del GDPR, ai
sensi del quale “i dati personali devono essere
conservati in modo da consentire l'identificazione
dell'interessato per un arco di tempo non
superiore a quello necessario a conseguire le
finalita del trattamento”, cosi compromettendo —
in termini generali — la liceita dei trattamenti
stessi.

Mancato riscontro all’istanza di esercizio dei
diritti presentata dal Reclamante

Con riferimento alla richiesta di esercizio dei diritti
avanzata dal Reclamante ai sensi degli artt. 15-22
del GDPR, il Garante Privacy ha ritenuto che la
predetta richiesta fosse stata riscontrata da Areti
in maniera parziale e inesatta in quanto la Societa
si era limitata ad elencare le categorie di dati
trattate senza tuttavia riportare il dettaglio dei
dati  personali  relativi  all'interessato e,
soprattutto, senza fornire alcuna indicazione in
ordine alle informazioni inerenti alla condizione di
morosita (espressamente richieste dal
Reclamante), contenute nei sistemi interni alla

Societa.

Sulla base di quanto sopra, il Garante Privacy ha

chiarito che Areti, in qualita di titolare del



trattamento, avrebbe dovuto fornire un riscontro
in  relazione ad informazioni  personali
dell'interessato che, per quanto inesatte, erano
comunque reperibili all'interno dei propri sistemi.

Inoltre, secondo il parere del Garante Privacy, una
trattazione piu accurata dell'istanza di esercizio
dei diritti dell'interessato avrebbe potuto
consentire alla Societa di rilevare
tempestivamente il mancato aggiornamento dei
dati afferenti al Reclamante, nonché di intervenire
in maniera autonoma al fine di conformare le
predette attivita al Regolamento.

Violazione del principio di accountability

Infine, dall'insieme delle violazioni sopra
individuate, il Garante Privacy ha altresi
constatato I'inadeguatezza delle misure tecniche
e organizzative complessivamente adottate da
Areti, in quanto rilevatesi inadeguate alla natura,
al contesto, alle finalita e ai rischi del trattamento,
configurando pertanto una violazione del
principio di “accountability” di cui all’art. 5(2) e 24
del GDPR.

Sul punto, il Garante Privacy ha avuto modo di
chiarire quale debba essere il significato da
attribuire al principio di accountability e il
risultato pratico a cui, in virtu di tale principio, il

titolare del trattamento deve mirare.

Nello specifico, il Garante Privacy ha ricordato che
il titolare del trattamento é il soggetto cui &
attribuita la  “responsabilita generale” del
trattamento, gravando, pertanto, sullo stesso
l'onere di attuare un sistema organizzativo e
gestionale contraddistinto da misure reali ed

efficaci di protezione dei dati nonché
comprovabili. Cid non soltanto mediante la
corretta e puntuale predisposizione degli
adempimenti imposti dal GDPR (quali, ad
esempio, l'informativa, il registro delle attivita di
trattamento, la nomina del responsabile della
protezione dei dati ove obbligatoria, la
valutazione di impatto ove necessaria ecc.), ma
soprattutto attraverso l'implementazione di
procedure e prassi organizzative atte a
conformare i relativi trattamenti alla disciplina di
riferimento quali, a titolo esemplificativo e non
esaustivo:

e processi per la corretta gestione dei dati
oggetto di trattamento;

e policy volte ad assicurare l'esattezza delle
informazioni trattate;

e regole per |'attribuzione di responsabilita;

e programmi di formazione del personale;
procedure per la gestione delle richieste di
esercizio dei diritti e dei reclami;

e previsione di audit interni ed esterni con
cadenza periodica.

Infine, nel determinare Il'ammontare della
sanzione da 1 milione di euro, il Garante Privacy
ha tenuto conto, in particolare, delle diverse
migliaia di clienti coinvolti, della durata della
violazione, circa 5 anni, della delicatezza delle
informazioni trattate in grado di evidenziare
I'"affidabilita” della persona nonché delle possibili
conseguenze sul piano economico e sociale che

possono derivare da un loro illecito trattamento.



Per maggiori informazioni, potete contattare:

Carlo Impala
Partner e Responsabile Dip. TMT e Data Protection
(Carlo.Impala@MorriRossetti.it)

Linked [}

Morri Rossetti Osservatorio

(in) (in)
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